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OPIS PRZEDMIOTU ZAMOWIENIA
Zaprojektowanie, wykonanie i uruchomienie nowej strony internetowej petniacej funkcje portalu
informacyjnego w sprawie zagrozen epidemicznych oraz repozytorium dokumentéw.

Celem niniejszego zamdwienia jest opracowanie i wdrozenie nowej strony internetowej stuzgcej do
prezentacji informacji o zagrozeniach epidemicznych, ktéra jest produktem zadania ,Alert
epidemiologiczny NIZP PZH-PIB” realizowanego w ramach dziatan PIB od 2021 roku. W obliczu
dynamicznych zmian w bezpieczenstwie zdrowotnym oraz rosngcej mobilnosci spoteczenstw, szybki i
uporzadkowany dostep do informacji na temat zagrozen epidemicznych stanowi kluczowy element
skutecznej profilaktyki i reagowania na zagrozenia zdrowotne.

I. Informacja o Zamawiajgcym
Narodowy Instytut Zdrowia Publicznego PZH — PIB to wiodgca, panstwowa instytucja badawcza w Polsce,
bedaca kontynuatorem ponad 100-letniej  tradycji Panstwowego  Zakfadu Higieny,
powotanego 21 listopada 1918 roku.
Instytut petni kluczowga role w obszarze zdrowia publicznego dzieki prowadzeniu badan naukowych,
monitorowaniu i zapobieganiu chorobom zakaznym i niezakaznym, dziataniom zwigzanym z
bezpieczenstwem zywnosci, wody i Srodowiska oraz edukacji zdrowotnej. Misjg jest umozliwienie
spoteczenstwu zycia zdrowo, aktywnie i dtugo, poprzez rzetelng nauke, ekspercka analize i skuteczng
promocje zdrowia.
Zakres dziatania:
e Monitoring zdrowia: prowadzenie systematycznego badania stanu zdrowia i identyfikacji potrzeb
zdrowotnych Polakow.
e Epidemiologia chordb zakaznych: ocena sytuacji epidemiologicznej w Polsce na podstawie danych
z nadzoru epidemiologicznego i innych Zrédet; wsparcie Inspekcji Sanitarnej w zakresie
prowadzenia nadzoru i raportowania; przekazywanie danych z krajowego nadzoru do
europejskiego systemu; realizacja badan nad chorobami zakaznymi i ich profilaktyka; wspoétpraca
z instytucjami miedzynarodowymi.
e Bezpieczenstwo zywnosci i Srodowiska: ocena czynnikdw chemicznych, fizycznych i biologicznych,
atesty higieniczne, bezpieczedstwo wody i zywnosci.
e Dziatalnos$¢ laboratoryjna: laboratoria diagnostyczne (BSL-3, referencyjne), ocena wyrobdw,
patenty, atestacja produktow.
e Ekspertyzy i doradztwo: wspieranie instytucji panstwowych (Ministerstwo Zdrowia, GIS), UE (ECDC,
WHO) oraz partneréw komercyjnych i badawczych.
e Ksztatcenie i popularyzacja: prowadzony w ramach centrum szkolen, e-learningu, biblioteki
naukowej, wydawnictw i konferenciji.
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Il. Przedmiot zamodwienia:
1. Przedmiotem zamdwienia jest zaprojektowanie, wykonanie i uruchomienie nowej strony internetowej,
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petnigcej funkcje portalu informacyjnego w sprawie zagrozen epidemicznych.

Strona bedzie sie sktadata z dwdch czesci:

a. ,zamknietej” - dostepnej wytacznie dla zalogowanych uzytkownikéw,

b. ,otwartej” - dostepnej publiczne dla wszystkich uzytkownikéw Internetu.
Wykonawca przygotuje projekt graficzny dla czesci zamknietej i otwartej, przy czym wdrozy projekt
graficznych tylko strony zamknietej, Strona powinna zosta¢ zaprojektowana w sposéb umozliwiajacy
dalszg rozbudowe czesci ,zamkniete]” oraz przysztg rozbudowe o czes¢ ,,otwarty”.

2. Grupy docelowe strony
a. cze$¢ zamknieta: pracownicy stacji sanitarno-epidemiologicznych, Gtéwnego
Inspektoratu Sanitarnego (GIS), Narodowego Instytutu Zdrowia Publicznego PZH -
Panstwowego Instytutu Badawczego (NIZP PZH-PIB) oraz innych jednostek, ktére
otrzymajg uprawnienia,
b. czesc otwarta: ogdt spoteczenstwa.

3. Przykfady referencyjne
Strona powinna czerpac inspiracje z najlepszych praktyk - rozwigzan stosowanych przez wiodgce
instytucje:  Europejskie  Centrum ds. Zapobiegania i Kontroli Choréb (ECDC;
https://www.ecdc.europa.eu/en) oraz CDC: Centers for Disease Control and Prevention

(https://www.cdc.gov/index.html), czy tez witryny z zaleceniami dla oséb podrdzujgcych

https://travelhealthpro.org.uk/latest-news. Strony tych instytucji cechujg sie wysokim poziomem

przejrzystosci oraz spdjna strukturg informacyjna.

lll. Zakres ustugi
Wykonawca zobowigzuje sie do:

1. Zaprojektowania, wykonania i wdrozenia strony internetowej zgodnie z opisanymi ponizej
wymaganiami.

2. Przygotowania dokumentacji technicznej i uzytkowe;j:
a. projekt graficzny w postaci makiet dla strony gtéwnej i kluczowych podstron w wersji desktop
oraz mobile oraz mape strony wraz z hierarchig podstron i opisem logiki nawigacyjnej
Wykonawca musi przedtozy¢ dla Zamawiajgcego do wstepnej akceptacji.

3. Przeprowadzenia kompleksowych testow funkcjonalnych i bezpieczenstwa przed
udostepnieniem strony uzytkownikom koricowym.

Zadanie finansowane przez Ministra Zdrowia ze sSrodkéw przeznaczonych na zadania badawcze
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4. Zamieszczenie na stronie internetowej przekazanych przez Zamawiajgcego tresci tj. opracowan

dot. okoto 50 alertow. Kazdy alert sktada sie z czesci ,,aktualnosci” oraz bazy wiedzy o , jednostce

chorobowej”. Kazdy alert opisany jest poprzez tresci podzielone na sekcje, a kazda z sekcji réwniez

na podsekcje przedstawione ponize;j:
a. Sekcja AKTUALNOSCI
1) Tytut i tekst aktualnosci. Aktualnosci przedstawiajq zdarzenia. W tej czesci dla jednej

jednostki chorobowej moze by¢ wiecej niz jedno zdarzenie. Zadaniem Wykonawcy jest

zaprojektowanie i przedstawienie na stronie sposoby prezentacji wielu zdarzen dla

jednej jednostki chorobowej. Kazde zdarzenie ma swdj podtytut.

2) Informacje dla podrdznych
b. Sekcja BAZA WIEDZY O JEDNOSTCE CHOROBOWE)
1) PODSTAWOWE INFORMACIE
1.

NowvswN

Obraz kliniczny
Czynnik etiologiczny
Okres wylegania
Drogi szerzenia
Zapobieganie
Diagnostyka
Leczenie

2) WYSTEPOWANIE
1.
2.

lub

3.
3) BIBLIOGRAFIA
Kazda pozycja w osobnym wierszu

Kraje endemicznego wystepowania
Poza krajami endemicznymi

Regiony/kraje wystepowania (z podziatem na Swiat, Europa i Polska)

Liczba sekcji i podsekcji moze ewoluowac w czasie - zaleznie od specyfiki poszczegdlnych jednostek

chorobowych i sytuacji epidemiologicznej. Kazdy alert moze wykorzystywac petng lub czesciowg

strukture podsekcji w zaleznosci od dostepnych danych oraz charakterystyki danego patogenu.

Kazdy element publikowany na stronie powinien by¢ opisany przez metadane. Dla poszczegdlnych

elementéw mogg by¢ wymagane dodatkowe metadane.
c. Metadane ogolne (przyktadowe)

1)

Tworzone automatycznie przez system:

1. Tytut/nazwa

Zadanie finansowane przez Ministra Zdrowia ze sSrodkéw przeznaczonych na zadania badawcze
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2. Status (mozliwos¢ rozbudowy stownika statusdw. Wstepny stownik: aktywny, do
przeniesienia do archiwum ogdlnego po 3 miesigcach, do przeniesienia do
archiwum administratora po 3 miesigcach, itp.)

Data utworzenia

Data aktualizacji

Data przeniesienia do archiwum

Informacja o uzytkowniku tworzgcym dany element

Informacja o uzytkowniku aktualizujgcym dany element

N Uv AW

Informacja o uzytkowniku, ktéry dokonuje przeniesienia elementu do archiwum

(lub informacja, ze zostato to dokonane przez system).

9. Jednostka chorobowa

2) Makroregion/Kraj/Region wprowadzane przez uzytkownika:

1. informacja o osobie opracowujgcej opis jednostki chorobowej

2. informacja o osobie opracowujgcej opis aktualnosci

3. zrédto informacji dla aktualnosci
Dodatkowe metadane (do 20) zostang zdefiniowane na etapie analizy projektu Wykonawcy wraz
z Zamawiajacym.
Zaprojektowanie i wdrozenie archiwum/ repozytorium alertéw dla uzytkownikéw strony.
Archiwum dla uzytkownikow stanowi baze danych nieaktywnych/nieaktualnych/zamknietych
“aktualnosci” (zdarzer/powiadomien - patrz sekcja Ill pkt 4 lit. a). Przeniesienie do archiwum
moze nastgpi¢ automatycznie (zgodnie ze wskazanym statusem) lub w wyniku decyzji redaktora
lub administratora systemu. Wybdr powinien dokonaé redaktor/administrator na etapie
tworzenia aktualnos$ci z mozliwoscig zaznaczenia odpowiedniego statusu (patrz sekcja Il pkt 4 lit.

¢ podpkt 1) punkt drugi). Archiwum musi umozliwia¢ przeszukiwanie zgodnie z kryteriami
opisanymi w pkt 7.

Struktura ma umozliwié¢ elastyczne przeszukiwanie, filtrowanie i edytowanie danych z poziomu
wyszukiwarki uzytkownika.

Zaprojektowanie i wdrozenie archiwum/ repozytorium alertow dla
administratorow/redaktoréw strony.

W archiwum dla administratoréw/redaktorow beda sie znajdowaé wszystkie wersje opisow
aktualnosci i wersje bazy wiedzy jednostek chorobowych. Archiwum musi umozliwiac
przeszukiwanie zgodnie z kryteriami opisanymi w pkt 7.

Zaprojektowanie i wdrozenie wyszukiwarki.
Wyszukiwarka stanowi kluczowy element serwisu informacyjnego dotyczacego alertdw,
umozliwiajgc szybki i precyzyjny dostep do danych. Gtéwne funkcje:

Zadanie finansowane przez Ministra Zdrowia ze sSrodkéw przeznaczonych na zadania badawcze
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a. Wyszukiwanie petnotekstowe:
1) Mozliwos¢ wyszukiwania po wszystkich polach/sekcjach zawartych w
publikowanych elementach/tresciach.
2) Obstuga autouzupetniania oraz podpowiedzi kontekstowych na podstawie
najczesciej wyszukiwanych haset.
b. Filtry i zawezanie wynikoéw (przyktadowe):
1) Typ — wybdr typu elementu (np. ,alert”, ,informacja”, ,jednostka chorobowa”,
itp.)
2) Status
3) Tytut/nazwa
4) Data publikacji — wybér konkretnej daty lub zakresu czasu
5) Data aktualizacji — wybdr konkretnej daty lub zakresu czasu
6) Lokalizacja — wybdr makroregionu, kraju, regionu i dla Polski: wojewddztwa i
powiatu
7) Kategoria zagrozenia — np. choroby przenoszone drogg pokarmowg, choroby
przenoszone drogg oddechowa, itp.
8) Tagi— mozliwo$¢ wskazania tagéw do filtrowania/wyszukiwania
9) Eksport wynikow do formatéw CSV i PDF.
c. Sortowanie wynikéw (przyktadowe)
1) Wedtug daty (rosngco/malejgco)
2) Wedtug tytutu/nazwy
3) Wedtug lokalizacji
4) Wedtug jednostki chorobowej
d. Dostosowanie do réznych urzadzen i potrzeb uzytkownika
1) W petniresponsywna wersja mobilna
2) Zgodnos¢ z wytycznymi WCAG (dostepnosc cyfrowa)
e. Moiliwos¢ zapisywania filtrow i historii wyszukiwania (dla zalogowanych
uzytkownikow)
1) Funkcja ,Zapisz filtr” umozliwia szybki dostep do wybranych ustawien
2) Historia ostatnich wyszukiwan z mozliwoscig ponownego wykorzystania.

8. Przeniesienia finalnej wersji systemu na infrastrukture Zamawiajgcego (serwery NIZP PZH-PIB).
9. Przeszkolenie personelu Zamawiajgcego i udostepnienie materiatéw po szkoleniu:

a. tworzenie i edycja tresci, zarzadzanie strukturg strony
b. zarzadzanie uzytkownikami, rolami i uprawnieniami
c. korzystania z narzedzi analitycznych (np. statystyka odwiedzin)
d. podstawowe czynnosci administracyjne i bezpieczenstwo, procedury awaryjne.
10. Wykonawca udzieli gwarancji jakosci na okres 24 miesiecy od dnia podpisania protokotu odbioru

koncowego. Gwarancja obejmuje:
a. usuwanie bteddéw i awarii uniemozliwiajgcych poprawne dziatanie systemu,
b. aktualizacje krytyczne zwigzane z bezpieczeristwem,
c. czasreakcji: 24h (btedy krytyczne), 72h (pozostate) —w dni robocze w godz. 8:00-16:00.

Zadanie finansowane przez Ministra Zdrowia ze sSrodkéw przeznaczonych na zadania badawcze
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11. Wiascicielem domeny, strony internetowej, jej grafiki, kodu zrédtowego, baz danych i ich
zawartosci bedzie Zamawiajgcy.

IV. Zatozenia projektowe
1. Wykonanie strony w technologii Systemu Zarzadzania Trescig — CMS, umozliwiajacej uzytkownikom
samodzielne zarzadzanie wyglagdem i zawartoscia.
2. Zamawiajgcy wymaga, aby przedmiot zamdwienia — tj. strona internetowa — zostat wykonany w
oparciu o system zarzgdzania trescig (CMS) WordPress lub rozwigzanie z nim rownowazne. Wymog
wynika z obiektywnie uzasadnionych potrzeb Zamawiajgcego, w szczegdlnosci:

a. Jednolitego ekosystemu technologicznego w ramach Narodowego Instytutu Zdrowia
Publicznego PZH — PIB, w ktdrym istniejagce i planowane serwisy internetowe oraz
komponenty systemdéw komunikacji zewnetrznej oparte s3 na CMS WordPress;

b. Zachowania kompatybilnosci i mozliwosci przysztej integracji z:
1) wspdélnym systemem zarzadzania trescig i publikacja,
2) bazami danych tresci, medidéw i formularzy zgtoszeniowych,

3) szablonami graficznymi, wtyczkami analitycznymi oraz komponentami systeméw
zgtoszen opartych o REST APl WordPress;

¢. Minimalizacji kosztéw eksploatacyjnych oraz kosztéw szkolen dla pracownikéw
Zamawiajgcego, ktdrzy sg przeszkoleni w zakresie obstugi panelu administracyjnego
WordPress;

d. Efektywnego zarzadzania bezpieczenstwem i aktualizacjami, przy wykorzystaniu
wspdlnej polityki aktualizacji, monitoringu i backupéw CMS WordPress w infrastrukturze IT
Zamawiajgcego;

e. Wymagan interoperacyjnosci, zgodnych z Rozporzadzeniem Rady Ministréw z dnia 21
maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci — w zakresie ponownego
wykorzystywania komponentéw, formatéw danych i architektury zorientowanej na ustugi.

Majgc na uwadze powyzsze, wskazanie CMS WordPress jako wymagania podstawowego
podyktowane jest wzgledami technicznej i funkcjonalnej spdjnosci z juz funkcjonujaca
infrastrukturg teleinformatyczng NIZP PZH — PIB, co miesci sie w przestankach dopuszczonych
przepisem art. 99 ust. 5 ustawy Prawo zamoéwien publicznych.

3. konfiguracja systemu CMS Wordpress.

4. wykonanie strony z zastosowaniem najlepszych praktyk w dziedzinie budowania witryn WWW i
zgodnos¢ kodu z aktualnymi standardami W3C, w szczegdlnosci HTML5 i CSS3,
5. projekt layoutu w formie elektronicznej, zaréwno strony gtéwnej, jak i wszystkich podstron,

Zadanie finansowane przez Ministra Zdrowia ze sSrodkéw przeznaczonych na zadania badawcze
prowadzone przez Narodowy Instytut Zdrowia Publicznego PZH — Paristwowy Instytut Badawczy na
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warstwa zarzadzania trescig oddzielona od warstwy prezentacji danych,

zarzadzanie zespotem redakcyjnym strony poprzez panel administracyjny (konta, role,
uprawnienia),

zarzadzanie strukturg strony z poziomu przegladarki internetowej (edycja, przenoszenie,
ukrywanie, publikacja, tworzenie, usuwanie podstron, tworzenie usuwanie kategorii, ustawienie
czasu publikacji oraz opublikowania dokumentu, tworzenie wtasnej struktury menu,
optymalizacje w celu poprawnego zaindeksowania tresci przez wyszukiwarki i katalogi (SOE)),
mozliwos$¢ zarzadzania trescig strony bez koniecznosci pracy na otwartym kodzie HTML (edycja
za pomocg intuicyjnego edytora tresci WYSIWYG),

mozliwos$é wprowadzania do tresci podstron oraz aktualnosci: tekstéw, tabel, plikdw graficznych,
filmow z YouTube oraz innych plikéw multimedialnych. Integracja z YouTube/Vimeo powinna by¢
bezpieczna (bez reklam),

zastosowanie komponentéw spetniajgcych wymogi bezpieczenstwa,

mozliwos¢ zapisywania historii zmian i przywracania wersji,

mozliwos$¢ analizy statystyk ruchu (np. za pomoca Google Analytics lub réwnowaznych narzedzi),
bezpieczenstwo strony internetowej: strona musi by¢ odporna na znane techniki atakdow i
wtaman, posiadaé szyfrowanie haset uzytkownikéw, odpornos¢ na zmiany tresci za pomoca
skryptow i manipulacji w zapytaniach do bazy danych (sql injection itp.),

zapewnienie mozliwos$ci zmian struktury merytorycznej juz gotowe] i uruchomionej strony
bezposrednio przez Zamawiajacego,

rozwigzanie zapewniajgce dalszy rozwdj strony poprzez instalacje dodatkowych modutéw
(Opensource lub dedykowanych do danego CMS) oraz zmiane szaty graficznej, uktadu menu
nawigacyjnego i rozmieszczenia poszczegélnych elementéw serwisu,

strona musi dziata¢ poprawnie na aktualnie wspieranych wersjach najpopularniejszych
przegladarek (Google Chrome, Mozilla Firefox, Microsoft Edge, Safari),

serwis musi by¢ w petni funkcjonalny na aktualnie wspieranych systemach operacyjnych
(Windows, macOS, i0S, Android).

strona musi zosta¢ wdrozona na infrastrukturze Zamawiajacego (Zamawiajacy posiada witasne
serwery oraz domeng),

strona powinna by¢ przygotowana w sposéb umozliwiajacy tatwe przeniesienie i uruchomienie
na docelowym srodowisku.

V. Opis funkcjonalnosci i architektura projektu strony

1. Obie czesci strony: ,zamknieta” i ,,otwarta” powinny zawierac:

a.
b.

aktualnosci wyswietlane na stronie gtéwnej,
aktualnosci dotyczace danej jednostki chorobowej wyswietlane na stronie jednostki
chorobowej,

Zadanie finansowane przez Ministra Zdrowia ze sSrodkéw przeznaczonych na zadania badawcze
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zaktadki z materiatami edukacyjnymi/informacyjnymi,

repozytorium dokumentdow (podzielone na sekcje/archiwa, mozliwos$¢ pobierania plikow),
wyszukiwarke tresci i dokumentow,

prosty panel administracyjny do zarzadzania trescig przez uprawnionych uzytkownikéw,

m o a0

bezpieczny system  logowania  uzytkownikdw (z  mozliwosciag  uwierzytelniania
dwusktadnikowego), z integracja z istniejgcym systemem autoryzacyjnym Keycloak
wykorzystywanym przez Zamawiajgcego,
h. mozliwos$¢ automatycznego lub manualnego przeniesienia publikowanych tresci do archiwum,
nastepnie ich przywrdcenia lub usuniecia.

2. Czesc ,,zamknieta” powinna dodatkowo zawieraé:
a. mozliwos¢ nadawania réznych poziomdéw uprawnien uzytkownikom do czesci zamknietej, w
szczegoblnosci:
1) uzytkownicy z dostepem tylko do odczytu,
2) uzytkownicy z mozliwoscig edytowania tresci (na poziomie NIZP PZH-PIB, w tym
administratorzy/redaktorzy),
3) rejestrowanie aktywnosci uzytkownikéw (logi).
b. mozliwos¢  wysytania  automatycznych powiadomien  mailowych o  nowych
wpisach/aktualizacjach wpisow,
c. mozliwos¢ tworzenia ogtoszen systemowych, ktére beda widoczne dla zalogowanych
uzytkownikow w panelu uzytkownika w formie wyrdznionej sekcji, paska informacyjnego lub
wyskakujgcego komunikatu.

3. Funkcjonalnosci:
a. zkazdej podstrony serwisu bedzie mozliwosé powrotu do strony gtéwnej,
b. serwis sktada sie z wielu podstron z réznym poziomem zagniezdzenia,
c. redaktor bedzie miat mozliwos¢ edycji menu (dodanie, usuwanie, edycja, zmiana kolejnosci),
d. redaktor bedzie miat mozliwos$¢ umieszczania na stronie gtdwnej i podstronach (w dowolnym
miejscu strony) elementéw zardwno tekstowych, jak i multimedialnych,
€. umieszczenie na stronie elementéw typu:

1) wyszukiwarka — mozliwosé przeszukiwania przez uzytkownika tresci opublikowanych
na stronie,

2) przycisk wydruku na kazdej stronie/artykule — szablon do wydruku w formacie A4,
zawierajgcy date wydruku oraz wersje dokumentu,

3) mozliwo$s¢ umieszczania materiatdw do pobrania — modut pobierania plikow z
maskowaniem Sciezki do pliku, z wyswietlaniem liczby pobran pliku, wersji pliku,
rozmiaru pliku, ikony typu pliku, nazwy i tytutu pliku, dodatkowo - mozliwos¢ osadzania
aktywnych linkéw w dokumentach PDF,
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4) mozliwo$¢ umieszczania tresci/rozdziatdbw w postaci spisu tresci z linkami
przekierowujgcymi do danej podstrony,

5) oznaczenie kazdego rozdziatu/pytania tagami oraz kategoriami, tak aby czytelnik
zainteresowany danym tematem trafit w odpowiednie miejsce strony, np. do FAQ,

6) Woydzielenie na stronie dziatu FAQ, bedgcego listg postdw z zaznaczong kategorig,

7) Mozliwos¢ sortowania FAQ wedtug popularnosci (liczby kliknie¢ w post/tresé¢
znajdujacy sie w kategorii FAQ),

8) umieszczenie sekcji Zrédta/Bibliografia pod kazdym artykutem,

9) umieszczanie pod tekstami merytorycznymi sekcji ,podobne artykuty/Przeczytaj
jeszcze” (linki do tekstow),

10) wydzielenie dziatu stownik pojec: (osobna strona na ktérej mozna znalez¢ alfabetyczny
spis poje¢ z mozliwoscig sprawdzenia trudnych haset w dowolnym (otagowanym)
miejscu poprzez klikniecie na termin.

4. System powinien by¢ zaprojektowany w sposdb umozliwiajgcy schowanie i w przysztosci udostepnienie
ogolnodostepnej czesci serwisu. System powinien byé zaprojektowany w sposéb umozliwiajgcy
rozbudowe w przysztosci, szczegdlnie o nastepujgce elementy:

o

mape lub interaktywnga wizualizacje danych

b. Newsletter z mozliwoscig wskazania tresci z dziatdw na stronie np. Aktualnosci, FAQ oraz
dopisywaniem nowych tresci

c. wiadomosci RSS dla aktualnosci,

d. mozliwos¢ umieszczenia interaktywnego wykresu we wskazanej tresci,
pod kazdg trescig (strona) mozliwo$¢ zamieszczenia przyciskdw/wtyczek udostepnienia
tresci do portali spotecznosciowych (facebook, google+),

f.  na koncu kazdej strony/aktualnosci (tresci) pytanie ,Czy informacja byta przydatna?” (w

postaci gwiazdek),

g. formularz kontaktowy — z polami: e-mail, nazwa, pole do wyboru: kim jeste$ (np. pracownik
stacji sanitarno-epidemiologicznej, pracownik GIS, dziennikarz), lista opcji powinna by¢
konfigurowalna w panelu administracyjnym.

h. wyodrebnienie dziatu/podstrony po angielsku z zachowaniem funkcjonalnosci, ktéra jest na

dotychczasowej stronie.

5. Layout strony
a. Zamawiajacy oczekuje od Wykonawcy dwdch wers;ji graficznej propozycji wygladu layoutu strony:
podstawowej, zgodnej z aktualng najlepszg praktyka i trendami projektowania stron WWW oraz
wersji w trybie wysokiego kontrastu, spetniajgcej wymagania standardu WCAG.
b. Nalezy potozy¢ duzy nacisk na atrakcyjnos¢ i dostepnosé dla odwiedzajgcych witryne.
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c. Oprawa graficzna strony powinna by¢ zgodna z wymogami Projektu (musi zawiera¢ informacje o
finansowaniu oraz odpowiednie znaki graficzne).

d. Oprawa graficzna musi by¢ wykonana zgodnie z sugestiami Zamawiajacego, spéjna z tresciami
publikowanymi na stronie oraz zosta¢ zaakceptowana przez Zamawiajacego.

VI. Opis panelu administracyjnego
Strona musi by¢ wyposazona w panel administracyjny dostepny dla administratora i redaktoréw serwisu,
zawierajgcy wszystkie funkcje administracyjne i redakcyjne strony. Dostepny bedzie z poziomu adresu
URL. Musi by¢ w petni zainstalowany na serwerach zamawiajgcego. Musi petni¢ nastepujgce funkcje:

1. autoryzacji administratora, redaktoréw i uzytkownikéw za posrednictwem zewnetrznego
systemu autoryzacyjnego Keycloak, zintegrowanego z infrastrukturg Zamawiajgcego,

2. przeniesienie minimum Imienia, Nazwiska, adresu e-mail uzytkownika z Keycloak do systemu
CMS

3. zarzadzania kontami uzytkownikéw i przypisywania im rél oraz uprawnien,
nadawaniem uprawnien do okreslonych czynnosci w systemie CMS (tworzenie tresci, edycja,
usuwanie, publikacja) zgodnie z rolami uzytkownika nadanymi w Keycloak,

5. zarzadzania prawami dostepu do wszystkich podstron,
zarzgdzania uprawnieniami, hastami,

7. samodzielne, biezgce zarzadzanie trescig, grafikg, multimediami oraz ich uktadem, wymiane
szablonéw graficznych,

8. edycje kazdego elementu strony z poziomu CMS. Dostep do catego kontentu i mozliwos¢ jego
edycji z poziomu redaktora odpowiedzialnego za strone,

9. tworzenie dokumentdw przy pomocy intuicyjnego edytora, niewymagajacego od redaktoréw
znajomosci jezyka HTML (edytor powinien umozliwiaé redaktorom wygodny mechanizm
przenoszenia tresci ze sformatowanych w popularnych formatach biurowych plikéw tekstowych
(np. MS Word), jak réwniez edycje wstawianego dokumentu w formacie HTML) — edytor
WYSIWYG,

10. rownoczesng obstuge CMS przez minimum piec 0sdb,

11. tworzenie i zarzadzanie repozytorium plikéw — dostep do plikéw umieszczanych w serwisie,
prezentowanie ich w postaci miniaturek, mozliwos¢ dodawania nowych, usuwania zbednych
plikéw, a takze podmiany plikéw, ktére powinny by¢é gromadzone w sposdb pozwalajgcy na
swobodne ich przegladanie, katalogowanie i sortowanie,

12. jednoczesne tworzenie tresci i ustawianie widocznosci do czesci ,otwartej” i ,zamknietej”
(mozliwos$¢ poréwnywania obu wersji i edytowania rownoczesnie).

13. Przy tworzeniu aktualnosci mozliwos$¢ dodania bazy wiedzy o jednostce chorobowej (powinien
by¢ mozliwy wybér z aktualnych wersji znajdujgcych sie w zaktadce , jednostki chorobowe”). Po
wyborze odpowiedniego opisu powinna byé mozliwosc¢ jego edycji. Jesli wprowadzone sg zmiany,
to przy publikacji catego alertu powinien by¢ komunikat i mozliwos¢ wyboru, czy chcemy
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zaktualizowaé obecny opis jednostki chorobowej, czy chcemy utworzyé zupetnie nowg wersje
(stara wersja powinna zosta¢ zarchiwizowana w archiwum administratora/redaktora) lub
pozostawiamy stary opis bez zmian.

VII. Przystosowanie strony dla uzytkownikéw z niepetnosprawnosciami:

1. Strona musi spetnia¢ wymagania WCAG 2.1 na poziomie AA, zgodnie z przepisami prawa o
dostepnosci cyfrowej stron podmiotédw publicznych.

2. Mozliwos¢ powiekszania czcionek, utatwiajgce czytanie osobom niedowidzgcym.

3. Mozliwos¢ wyswietlenia strony w wiekszym kontrascie — w opcji czarno-biatej, biato-czarnej,
czarnozofttej, z6tto-czarnej.

4. 0dnosniki do rozwinie¢ tekstow zajawkowych (np. aktualnosci) w formie tekstowej — ,czytaj

dalej”, zgodne z zasadami dostepnosci (czytelne dla uzytkownikéw korzystajgcych z czytnikéw
ekranu).

VIII. Harmonogram prac i odbioréw

Zamowienie zostanie zrealizowane w terminie do dnia 17 listopada 2025 r. Na kazdym etapie realizacji

zamoéwienia Wykonawca bedzie wspdtpracowat z Zamawiajgcym. Obydwie strony do biezgcej

wspotpracy wyznaczg pracownikéw.

1.

Przedstawienie = Zamawiajagcemu dwdch projektow  graficznych  strony  giowne;.
Na podstawie wybranego przez Zamawiajgcego wstepnego projektu Wykonawca przedstawi
Zamawiajgcemu dwie wersje graficzne i funkcjonalne, tj. podstawowa zgodna z najlepsza praktyka
stron WWW oraz wersje w trybie wysokiego kontrastu, zgodnie z WCAG, strony gtdwnej zgodnie
ze wskazéwkami Zamawiajgcego do dnia 19 wrzesnia 2025 r. przy uwzglednieniu sugestii
Zamawiajgcego dotyczacych tresci, ukfadu graficznego i funkcjonalnosci budowanej strony.
Zamawiajgcy zastrzega, iz nie okres$la zaréwno minimalnej jak i maksymalnej liczby
modyfikacji/poprawek, ktére Wykonawca bedzie musiat nanie$¢ w celu zaakceptowania projektu
graficznego i funkcjonalnosci strony.

Przedstawienie Zamawiajgcemu wersji testowej systemu CMS w celu prezentacji jego
funkcjonalnosci, stabilnosci i zgodnosci z wymaganiami Zamawiajgcego. Uzyskanie akceptacji
Zamawiajgcego. Zamawiajacy zastrzega, ze nie okresla zaréwno minimalnej jak i maksymalnej
liczby modyfikacji/poprawek, ktére Wykonawca bedzie musiat nanie$¢ w celu zaakceptowania
projektu graficznego i funkcjonalnosci strony.

Realizacja zamdwienia. Na podstawie zaakceptowanego przez Zamawiajacego projektu
graficznego oraz testowego systemu CMS Wykonawca zobowigzuje sie wykonaé catosé prac
wchodzgcych w zakres zaméwienia i przedtozenia ich celem dokonania odbioru w terminie do dnia
17 listopada 2025 r.
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Zakonczenie realizacji - odbidr. Po zakonczeniu prac, celem przystgpienia do odbioru koricowego
realizacji Zamdwienia Wykonawca - we wspdtpracy z dziatem IT Zamawiajgcego - zainstaluje
strone na serwerze NIZP PZH-PIB oraz powigze z domeng www.pzh.gov.pl. Prawidtowos¢
wykonania zamowienia zostanie potwierdzona protokotem odbioru koricowego. W przypadku
wad/usterek ujawnionych w dniu odbioru - Wykonawca zobowigzany jest do ich usuniecia w ciggu
3 dni roboczych. W koncowym etapie Zamawiajacy otrzyma od Wykonawcy kopie strony
internetowej, kody zZrédtowe oraz dokumentacje wytworzong przez Wykonawce.

IX. Wymagania zwigzane z bezpieczeristwem, RODO, dostepnoscia

1.
2.

Strona powinna spetnia¢ wymogi RODO i zapewniaé ochrone danych osobowych.
Dla czesci ,,zamknietej”:
a. Wszystkie dane przesytane i przechowywane w systemie muszg by¢ szyfrowane.
b. System powinien posiada¢ odpowiednie zabezpieczenia przed atakami, w tym m.in. CSRF,
XSS, SQL Injection.
c. Przed odbiorem nalezy przeprowadzié testy bezpieczenstwa (minimum testy podstawowe,
opcjonalnie testy penetracyjne).
d. Rejestracja logédw dostepu oraz dziatan redakcyjnych (tworzenie, edycja, usuwanie tresci)
wykonywanych przez uzytkownikéw z uprawnieniami redaktora i administratora.

X. Zasady gwarang;ji

1.
2.
3.

Minimalny okres gwarancji: 24 miesigce.
W ramach gwarancji: usuwanie btedéw, aktualizacje bezpieczenstwa, pomoc techniczna.
W  przypadku stwierdzenia wad w wytworzonym w ramach ustugi rozwoju
kodzie/oprogramowaniu, w okresie gwarancyjnym, Wykonawca zobowigzuje sie do bezptatnego
dostarczenia poprawki, usuwajgcej wade, w terminie:
a. 24 godzin (dotyczy dni roboczych od poniedziatku do pigtku) od daty zgtoszenia, w
przypadku wad krytycznych;
b. 72 godzin (dotyczy dni roboczych od poniedziatku do pigtku) od daty zgtoszenia, w
przypadku innych wad.
Za wade krytyczng uwaza sie, kazdy btgd objawiajgcy sie brakiem dostepnosci lub brakiem
mozliwosci eksploatacji serwisu, w tym brakiem mozliwosci: autentyfikacji uzytkownikow,
wprowadzania i edycji tresci oraz niepobierania danych ze wskazanych Zrédet, przegladania
zawartosci serwisu.
W uzasadnionych przypadkach termin naprawy btedu moze zostaé przesuniety. Uzgodnienie
innego terminu naprawy bfedu bedzie udokumentowane w formie notatki, zawierajacej
informacje o przyczynach zmiany terminu naprawy btedu, przygotowanej przez Wykonawce i
zaakceptowanej przez Zamawiajgcego.
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6. Zamawiajgcy ma prawo do zgtaszania poprzez e-mail, telefonicznie lub pisemnie wszelkich wad
produktow  ustugi rozwoju, w  szczegdblnosci  przekazanego przez  Wykonawce
kodu/oprogramowania. Wykonawca zobowigzany jest przyjmowac¢ wszelkie zgtoszenia w
godzinach od 8.00 do 16.00 w dni robocze od poniedziatku do pigtku i niezwtocznie przystepowacd
do analizy zgtoszonego problemu oraz naprawienia wykrytego btedu.

7. Wykonawca, jesli istnieje taka mozliwos¢ technologiczna, moze wskazaé sposéb tymczasowego
obejscia btedu. Opracowane przez Wykonawce rozwigzanie tymczasowe moze by¢ za zgoda
Zamawiajgcego zastosowane.

8. Ewentualne zastosowanie rozwigzania tymczasowego nie zwalnia Wykonawcy z koniecznosci
przygotowania finalnego rozwigzania, natomiast moze by¢ podstawa do uzgodnienia obnizenia
kategorii zgtoszonej wady z Zamawiajgcym.

Xl. Licencje oraz prawa autorskie

1. Wykonawca oswiadcza, iz wszystkie wykorzystane licencje uzyte do wykonania przedmiotu
zamoéwienia nie bedg obcigza¢ dodatkowymi kosztami Zamawiajgcego.

2. W kazdym przypadku wykorzystania oprogramowania Open Source Wykonawca zapewnia, ze jego
wykorzystanie na potrzeby przedmiotu zamodwienia bedzie zgodne z postanowieniami
odpowiednich licencji przypisanych do danego oprogramowania.

3. Wykonawca w ramach wynagrodzenia, przenosi na Zamawiajgcego cato$¢ autorskich praw
majgtkowych do wszelkich utworéw powstatych w wyniku realizacji przedmiotu zaméwienia, w
szczegolnosci:

a. grafik, zdje¢, projektéw graficznych,

b. koddéw zrédtowych (np. HTML, CSS, JavaScript, PHP, TypeScript),

c. skryptéw instalacyjnych, aktualizacyjnych, konfiguratorow,

d. modyfikacji i rozszerzen platformy bazowej (np. szablondw, pluginéw, skérek),
e. dokumentacji technicznej oraz plikow styléw (S)CSS.

4. Przeniesienie praw nastepuje na wszystkich znanych polach eksploatacji, bez ograniczen
terytorialnych i czasowych.

Xil Kryteria odbioru
1. Wykonawca dostarczy petng dokumentacje techniczng i instrukcje obstugi systemu.
2. Wykonawca przeprowadzi szkolenie (online lub stacjonarne) z obstugi systemu dla wskazanych
pracownikéw Zamawiajgcego.

3. Przed odbiorem koncowym Wykonawca przeprowadzi i udokumentuje:
a. testy funkcjonalne potwierdzajace zgodnosé systemu z wymaganiami OPZ
b. testy bezpieczestwa (minimum: testy podatnosci, m.in. CSRF, XSS, SQL Injection),
c. testy dostepnosci cyfrowej (WCAG),
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4. Wyniki testow zostang udokumentowane w protokotach, ktére stanowig podstawe odbioru
koncowego.
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